DESCO

BOLSISTA PESQUISADOR P&D SEGURANGA DA INFORMAGAO

Descricao da vaga: Estamos em busca de perfis entusiastas e altamente capacitados para
integrar nosso banco de talentos no campo de Tecnologia e Seguranca da Informagao. O bolsista
selecionado atuard em projetos de Pesquisa & Desenvolvimento focados em Seguranga da
Informacdo, colaborando com equipes multidisciplinares para identificar, criar e implementar
solugdes inovadoras na darea.

Pré-requisitos: Graduagdo em Ciéncia da Computagao, Engenharia da Computagdo, Sistemas de
Informacdo ou areas afins. Proficiéncia em pelo menos uma linguagem de programacgéao (e.g.,
Python, C++, Java). Conhecimento sélido em conceitos de seguranca da informacgao, tais como
criptografia, autenticagao, integridade de dados, entre outros. Experiéncia ou conhecimento em
técnicas de andlise forense digital sera considerado um diferencial. Capacidade de trabalhar em
equipe e de se comunicar eficientemente, tanto de forma escrita quanto oral. Proatividade,
criatividade e paixdo por resolver desafios complexos. Inglés desejavel.

Horario da bolsa: 30h

Modalidade da Bolsa: HIBRIDO (Atendimento de demandas nas cidades de Caucaia-CE e
Fortaleza-CE de forma presencial ou homeoffice)

Atribuigdes e Atividades: Conducao de pesquisas em seguranca da informacao, ciberseguranca
e areas correlatas. Desenvolvimento de protdtipos, ferramentas ou sistemas relacionados a
seguranca da informagdo. Colaboracdao com times de Desenvolvimento, operacGes e negdcios
para integrar solucGes de segurancga. Analise e resposta a incidentes de seguranga, incluindo
investigacdo forense quando necessdrio. Realizar varreduras e testes regulares em sistemas para
identificar vulnerabilidades. Gerenciar e monitorar a aplicacdo de patches e atualizacGes de
seguranca. Implementar e manter solu¢Ges de antivirus e antimalware. Monitorar redes e
sistemas em busca de atividades suspeitas. Estabelecer politicas e procedimentos de controle
de acesso. Gerenciar direitos e permissdes de usudrios. Implementar autenticacdo multifatorial
e outras técnicas avangadas de autenticacdo. Gerenciar solu¢Ges de criptografia para
protecdo de dados em repouso e em transito. Garantir a conformidade com regulamentacées
de protecao de dados.
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